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Word Wide Web 
(www)

Source: https://us.norton.com/blog/privacy-tips/deep-web-vs-dark-web

Surface Web (Public - News Sites)
No need of username/password

Deep Web (Secured - eBanking)
Username & Password is required

Dark Web (Hidden – Malware Service)
Special Browsers or Applications are needed



Dark Web
• डाकª वेब (Dark Web) इÆटरनेटको एउटा यÖतो लुकेको भाग हो जसलाई Google, Bing वा Yahoo
जÖता साधारण सचª इिÆजनहłले फेला पानª स³दैनन् ।

• यसलाई खोÐनका लािग िवशेष सÉटवेयर वा ÿिविधको आवÔयकता पदªछ र यसले ÿयोगकताªको पिहचान र लोकेसनलाई
पणूª łपमा गोÈय रा´छ ।

• डाकª वेबको ए³ससे सिजलो त छैन, तर केही गरी चलाउन पिुगयो भने उĉ ए³ससे धेरै कारणले ÿÂयÂुपादक
(counterproductive) वा खतरनाक हòन स³छ ।

• What do we get in a Dark Web?
• Black Market Place (कालो बजारी),
• Whistle Blowing Sites (गोÈय सूचना बािहर Ðयाउने साइटहł)
• Counterfeit Document in Sale (न³कली कागजात िबøìमा)
• Counterfeit Money in Sale (न³कली नोट िबøìमा)
• Stolen Data in Sale (चोåरएका डाटा िबøìमा) [like PII, passwords, credit card details]
• Illegal Drugs & Human Trafficking (अवैध लागऔुषध र मानव बेचिबखन)
• Malware-As-A-Service (मालवेयर-एक-सेवाको-łपमा)
• Hacking Forums with Data Theft Details (डाटा चोरीका िववरणहł भएका Ļािकङ फोरमहł)

• Dark Web Data Pricing

• Nepali Banks’ Data Found in Dark Web





Cyber Security in a Cooperative
• Firewall Devices

• Antivirus, Web Filtering, Intrusion Prevention, Virtual Private Network (VPN), etc.

• End Point Protection (like Antivirus for PC/Laptop/Servers)
• Network Vulnerability Assessment & Penetration Testing (VAPT)
• Application VAPT
• Information System (IS) Audit
• Regular Testing Backups by Restoring
• Security Information & Event Management (SIEM)
• Network Operation Center (NOC) & Security Operations Center (SOC)
• Business Continuity Planning (BCP)

• Data Center (DC) & Disaster Recovery (DR) Site
• Redundancy (Links & Devices) & DR Drill

• Awareness & Trainings to Staff, and as well as to Members.
• Regulatory Compliance



सहकारीका कमªचारीहłका लािग साइबर सरु±ा िनद¥िशका

सहकारीको िव°ीय कारोबार र सदÖयहłको Óयिĉगत िववरण (KYM) लाई सरुि±त रा´दै
सÌभािवत साइबर जोिखम र िडिजटल ठगीबाट ब¸नका लािग सबै कमªचारीहłले पालना गनुªपन¥
मु́ य साइबर सरु±ाका मापदÁडहł यस ÿकार छन:्
१. खाता र ÿमाणीकरण सरु±ा (Account & Authentication Security)

२. िडिजटल ठगी र सामािजक स¼जाल सचेतना (Scams & Social Media Awareness)

३. उपकरण र नेटवकª सरु±ा (Device & Network Security)

४. गोपनीयता र संÖथागत आचरण (Privacy & Institutional Practices)

५. घटना ÓयवÖथापन र सचेतना (Incident Response & Awareness)



१. खाता र ÿमाणीकरण सुर±ा (Account & Authentication Security)

• बिलयो पासवडª (Strong Password or Passphrase):
• आÉना सबै िव°ीय र ÿशासिनक खाताहłमा कडा पासवडª (अ±र, अकं, र िवशेष िचÆहहł िमि®त) ÿयोग
गन¥ र समय-समयमा अिनवायª łपमा पåरवतªन गन¥ ।

• दुई-चरणको ÿमाणीकरण (Two Factor Authentication - 2FA):
• सहकारीको कोर ब§िकङ ÿणाली, इमेल वा अÆय कुनै पिन संवेदनशील सÉटवेयर लगइन गदाª अिनवायª łपमा
पासकोड र ओटीपी (OTP) ÿणाली सुचाŁ गन¥ ।

• ओटीपी (One Time Password) सुर±ा:
• ब§िकङ कारोबार वा कुनै पिन संवेदनशील सेवा ÿयोग गदाª मोबाइल वा इमेलमा ÿाĮ हòने ओटीपी कसैसँग, कुनै
पिन बहानामा सेयर नगन¥ ।

• कÌÈयुटर वा मोबाइल िÖøन लक (Device Locking):
• आÉनो कÌÈयटुर वा मोबाइल छोडेर आÉनो िसट वा कायªक±बाट बािहर जाँदा अिनवायª łपमा िÖøन लक

(Windows + L) गन¥ बानी बसाÐने ।



१. खाता र ÿमाणीकरण सुर±ा (Account & Authentication Security)

• वेब āाउजरमा पासवडª सुरि±त नगन¥ (No Password Saving in Browsers):
• सहकारीको िव°ीय ÿणाली वा अÆय ÿशासिनक खाताहł लगइन गदाª वेब āाउजर (जÖतै: Chrome,

Edge) मा Öवचािलत łपमा आउने 'Save Password' िवकÐपलाई सध§ अÖवीकार (Never) गन¥।

• अटो-िफल र øेिडट काडª िववरण असुर±ा (Disable Browser Auto-fill):
• वेब āाउजरमा पासवडª माý होइन, सदÖयहłको ब§क खाता नÌबर, øेिडट/डेिबट काडª िववरण र Óयिĉगत
फारमहł Öवचािलत łपमा भåरने 'Auto-fill' िवकÐपलाई पिन अिनवायª łपमा बÆद (Disable) गन¥ ।

• मÐटी-Éया³टर अथेिÆटकेशन बाइपास सचेतना (MFA Fatigue/Push Prompt Scams):
• आÉनो मोबाइलमा आफूले लगइन नगरेको अवÖथामा पिन अचानक आउने ÿणाली लगइनका 'Allow' वा

'Approve' गन¥ सूचनाहł (Push Notifications) लाई तŁुÆतै अÖवीकार (Deny) गन¥ र
ÿािविधक टोलीलाई जानकारी गराउने ।

•



२. िडिजटल ठगी र सामािजक स¼जाल सचेतना
(Scams & Social Media Awareness)

• सामािजक स¼जाल ठगी सचेतना (Social Media Fraud Prevention):
• फेसबकु, मेसेÆजर वा Ľाट्सएपमा िचनजानकै Óयिĉ वा सहकमêले आकिÖमक समÖया दखेाउँदै
रकम मागेमा पैसा पठाउनु अिघ अिनवायª łपमा फोन कल गरेर सÂयता यिकन गन¥ ।

• शङ्काÖपद िलङ्क र इमेल (Suspicious Links & Emails):
• अनािधकृत Óयिĉ वा अपåरिचत ąोतबाट िचęा परेको, आकषªक उपहार िजतेको वा खाता बÆद
हòन लागेको भनी आउने Ăमपणूª इमेल र िलङ्कहłमा ि³लक नगन¥ ।

• फोन कल माफª त हòने ठगी (Vishing/Phone Fraud):
• ब§क, राÕů ब§क वा कुनै आिधकाåरक संÖथाको कमªचारी भÆदै फोन गरेर खाता िववरण, िपन वा
पासवडª माµनेहłलाई कुनै पिन जानकारी निदने ।



२. िडिजटल ठगी र सामािजक स¼जाल सचेतना
(Scams & Social Media Awareness)

• पासªल वा िगÉट ठगी (Parcel or Gift Fraud):
• िवदशेबाट महगँो पासªल वा उपहार पठाइिदएको र सो िलनका लािग भÆसार शÐुक वा डेिलभरी चाजª
Öवłप अिúम रकम माµने िगरोहबाट सचेत रहने ।

• िसम Öवाप ठगी (SIM Swap Fraud):
• आÉनो मोबाइलको नेटवकª वा िसµनल अचानक लामो समयसÌम हराएमा वा बÆद भएमा तŁुÆतै
टेिलकम सेवा ÿदायक र ब§कमा सÌपकª गन¥ ।

• फजê िव²ापन र आकषªक जािगर (Fake Advertisements & Lucrative Jobs):
• फेसबकु वा अÆय स¼जालमा दिेखने 'घरमै बसीबसी कमाइने' आकषªक अनलाइन रोजगारीका नाममा
सŁुमा रकम लगानी गनª वा दताª शÐुक ितनª लगाउने ÿलोभनमा नफÖने ।



२. िडिजटल ठगी र सामािजक स¼जाल सचेतना
(Scams & Social Media Awareness)

• न³कली ब§िकङ र िव°ीय एपहł (Malicious Financial/Cooperative Apps):
• सहकारीको ÿणाली चलाउन वा सदÖयहłलाई िडिजटल सेवा िदन Èले Öटोर (Play Store) वा
एप Öटोर (App Store) बाहकेका अपåरिचत वेबसाइट र िलङ्कबाट एपीके (.apk) फाइलहł
डाउनलोड गरेर इÆÖटल नगन¥ ।

• इमेल Öपूिफङ र न³कली िबल/बीजक (Email Spoofing & Invoice Fraud):
• संÖथाका मु́ य सÈलायसª वा भÆेडरहłको इमेल आईडी जÖतै दिेखने न³कली इमेलबाट आउने ब§क
खाता पåरवतªन सÌबÆधी पý वा भĉुानी माग गåरएका िबलहłलाई फोन माफª त पनु: ÿमाणीकरण
नगरी रकम भĉुानी नगन¥ ।



३. उपकरण र नेटवकª सुर±ा (Device & Network Security)

• सुरि±त वाइफाइको ÿयोग (Browsing Safe Wi-Fi):
• सहकारीको िव°ीय कारोबार गदाª, सदÖयहłको डाटा चलाउँदा वा संवेदनशील काम गदाª सावªजिनक,
खÐुला वा असुरि±त िĀ-वाइफाइ नेटवकª किहÐयै ÿयोग नगन¥ ।

• सुरि±त वेबसाइट पिहचान (Secure Browsing - HTTPS):
• कुनै पिन वेबसाइटमा संÖथागत वा Óयिĉगत िववरणहł रा´नु अिघ िलङ्कको सŁुमा https:// र
सुरि±त लक (Padlock) को िचÆह छ वा छैन अिनवायª यिकन गन¥ ।

•अपåरिचत पेनűाइभ वा बाĻ हाडªिडÖक (USB/External Devices):
• बाटोमा भेिटएका, उपहारमा पाइएका वा अपåरिचत Óयिĉका पेनűाइभ तथा बाĻ हाडªिडÖकहł
संÖथाको कÌÈयटुरमा िसधै जोडेर ÿयोग नगन¥ ।

• िसÖटम र एिÆटभाइरस अपडेट (Updating System & Antivirus):
• सहकारीमा ÿयोग हòने सबै कÌÈयटुर, Ðयापटप र सभªरका सÉटवेयरहł समय-समयमा अपडेट गन¥ र
आिधकाåरक एवं लाइसÆसÿाĮ एिÆटभाइरस माý ÿयोग गन¥ ।



३. उपकरण र नेटवकª सुर±ा (Device & Network Security)

• åरमोट डेÖकटप ए³सेस िनयÆýण (Remote Access Software Control):
• ÿािविधक ममªतका लािग बाहके सामाÆय समयमा एिनडेÖक (AnyDesk), िटमËयुअर

(TeamViewer) वा रÖटडेÖक (RustDesk) जÖता åरमोट ए³सेस सÉटवेयरहł कÌÈयटुरमा
ÊयाकúाउÆडमा खलुा रा´दै नरा´ने ।

• इÆटरनेट अफ िथंµस उपकरण सुर±ा (IoT Device Isolation):
• सहकारीमा ÿयोग हòने सीसीटीभी ³यामेरा (CCTV), हािजरी मेिसन (Biometric

Attendance) र Öमाटª िटभीहłलाई मु́ य िव°ीय सÉटवेयर चÐने कÌÈयटुर र सभªरको नेटवकª भÆदा
छुĘै नेटवकª (VLAN) मा रा´ने ।

• एप अनुमित ÓयवÖथापन (Mobile App Permissions):
• संÖथागत कामकाजका लािग ÿयोग हòने मोबाइलहłमा कुनै पिन नयाँ एप डाउनलोड गदाª मािगने
अनावÔयक अनुमितहł (जÖतै: SMS, Contacts, Camera) Åयानपवूªक हरेेर माý
ÓयवÖथापन गन¥ तथा एिÈलकेसनहłलाई िनयिमत अपडेट गन¥ ।



Mobile App Permissions
• ÈलेÖटोर (PlayStore) वा एपÖटोर

(AppStore) बाट जथाभाबी जनुसकैु
एपहł डाउनलोड नगन¥ र मोबाइललाई जेलāेक
(Jail break/Root) नगन¥ ।

• हामीले ÿयोग नगन¥ परुाना वा अनावÔयक
एिÈलकेसनहłलाई मोबाइलबाट अनइÆÖटल
(Uninstall) गन¥ ।

• ÿÂयेक एिÈलकेसनलाई िदइएका अनमुितहł
(Permissions) को िनयिमत जाँच गन¥ ।

• कुनै पिन एिÈलकेसन चलाउनका लािग जित
आवÔयक छ, Âयित माý अनमुितहł िदने ।

• जÖतै: एउटा सामाÆय Shopping एपले
माइøोफोन, कÆट्या³ट वा ³यामेराको अनमुित
माµयो भने शङ्का गन¥ ।



• िनयिमत डाटा Êयाकअप (Regular Data Backup):
• संÖथाको महÂवपणूª िव°ीय िववरण, सदÖयहłको रेकडª र दिैनक डाटाको िनयिमत łपमा सुरि±त ³लाउड
भÁडारण वा ए³Öटनªल हाडª िडÖकमा सुरि±त Êयाकअप िलने ।

• पासवडª जथाभाबी नले´ने बानी (Clean Desk Practice):
• आÉना गोÈय पासवडª, िपन वा संवेदनशील एकाउÆट िववरणहł कागजमा लेखरे कÌÈयटुरको मिनटर, टेबल वा
कसैले दे́ ने गरी खलुा ठाउँमा टाँसेर नरा´ने ।

• Æयूनतम पहòँचको िनयम (Principle of Least Privilege):
• संÖथािभý जुन कमªचारीलाई आÉनो िजÌमेवारी परूा गनª जित सुिवधाहł आवÔयक पछª, कोर सÉटवेयर र
ÿणालीमा उसलाई Âयित माýै पहòचँ (Access Role) ÿदान गन¥ ।

४. गोपनीयता र संÖथागत आचरण (Privacy & Institutional Practices)



४. गोपनीयता र संÖथागत आचरण (Privacy & Institutional Practices)

• गोपनीयताको संर±ण (Protection of Privacy):
• संÖथाको आÆतåरक िव°ीय िववरण, सÉटवेयरको यजुर आईडी, सदÖयहłको Óयिĉगत डाटा (KYM), र
संवेदनशील तिÖवर वा िभिडयोहł अनािधकृत Óयिĉ वा तेąो प±सँग सेयर नगन¥ ।

• कागजात फोहोर फाÐने िनयम (Shredding/Data Disposal Policy):
• सदÖयहłको नागåरकता, कÆट्या³ट नÌबर वा खाता िववरण कोåरएका िÿÆट िबúेका कागजहł िसधै फोहोरको
टोकरीमा नफाली अिनवायª łपमा टुøा-टुøा पारेर (Shredder मेिसन ÿयोग गरेर) माý नĶ गन¥ ।

• बिहगªमन ÓयवÖथापन (Offboarding Access):
• कुनै पिन कमªचारीले संÖथाबाट अवकाश िलएमा वा जािगर छोडेमा िनजको पहòचँमा रहकेा सबै ÿणालीका यजुर
आईडी, इमेल र पासवडªहł तŁुÆतै िनिÕøय वा Êलक गन¥ ।



५. घटना ÓयवÖथापन र सचेतना (Incident Response & Awareness)

• तुŁÆत उजुरी र åरपोिटªङ (Reporting Mechanisms):
• यिद संÖथामा कुनै ÿकारको साइबर आøमण, शङ्काÖपद गितिविध, िव°ीय ठगी वा अकाउÆट Ļाक
भएमा तŁुÆतै ÓयवÖथापन, सÌबिÆधत ब§क र नेपाल ÿहरीको साइबर Êयुरो (Cyber Bureau)
मा िलिखत उजुरी िदने ।

• सचेतना र छलफल (Awareness & Discussion):
• सुरि±त ÿिविधको ÿयोग, नयाँ िडिजटल ÿिविध र बजारमा दखेा परेका नयाँ साइबर खतराहłका
बारेमा सहकारीका कमªचारीहł बीच समय-समयमा िनयिमत छलफल र तािलमको आयोजना गन¥ ।



Source: https://obtsynergy.com/why-you-are-your-biggest-online-security-threat/

Humans fall to be the Weakest Link in 
Cyber Security Chain

• हामी काममा जǓतसुकै åयèत भए पǓन
साइबर सुर¢ा हाĨो पǑहलो Ĥाथͧमकता
हुनुपछ[।

• हतारमा इमेल वा मेसेÛजरका ͧलɨकहǾ
नबुझी िÈलक गदा[ सàपूण[ खाता éयाक
हुने र संèथाको गोपनीयता संकटमा पनȶ
जोͨखम रहÛछ।

• ×यसैले, िÈलक गनु[ अǓघ सधɇ ͪवचार
पुâ याउनुहोस!्

• Please, Be Careful !


